
Data Loss Prevention-Tools (DLP) un-
terstützen das regelmäßige Überprü-
fen der Testumgebung in Hinblick auf 
sicherheitsrelevante Risiken. Sie fin-
den sensible Daten wie Kreditkarten-
nummern, Kundennamen oder auch 
CAD-Files in Datenbanken, Files oder 
Emails etc. Sie können Datenabfluss 
blockieren und sensible Daten an si-
chere Orte verschieben. Doch bisher 
setzen nur IT-Security-Abteilungen 
DLP-Tools ein. Dabei können sie auch 
Testcentern helfen, Testdatenrisiken 
in Testumgebungen zu mindern:

>> Eingangskontrolle. Möchte ein Te-
ster Testdaten in die Testumgebung 
einspielen, überprüft das DLP-Tool, 

Abbildung 1: Schema des Data Loss Prevention-Tools (DLP)

Data-Loss-Prevention-Tools minimieren 
Sicherheitslücken in Testumgebungen

dass die Testdaten keine sensible Da-
ten enthalten. Das vermeidet präven-
tiv Verstöße gegen die Testdatenrich-
tlinie (Abbildung 1, A). 

Da DLP-Tools sind jedoch dahinge-
hend optimiert sind, viele sensible 
Daten zu finden, ohne zu viele falsche 
Treffer zu generieren, finden sie nicht 
alle Daten dieser Art. DLP-Tools dür-
fen daher nicht verwendet werden, 
um eine Liste aller sensiblen, zu lö-
schenden Daten zu erhalten, sondern 
nur zur Kontrolle von Bereinigungen.  

>> Überwachen der Testumgebung. 
Trotz Eingangskontrolle können sen-
sible Daten in Testumgebungen ge-
langen, beispielsweise durch ma-
nuelle Eingabe oder externe Feeds. 
DLP-Tools scannen Datenbanken und 
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Files auf solche Verstöße gegen die 
Testdatenrichtlinie, die bereinigt wer-
den müssen (Abbildung 1, B). 

>> Datenabfluss erkennen und verhin-
dern. DLP-Tools erkennen zum Bei-
spiel, wenn Emails mit sensiblen Daten 
das Unternehmen drohen zu verlassen 
oder sensible Daten auf USB-Sticks 
kopiert werden. Dies können sie unter-
binden (Abbildung 1, C). 
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Unabhängig davon, ob die Testdaten 
aus den Produktivdaten abgezogen 
oder synthetisch erzeugt werden, ist 
die Unterstützung durch ein geeig-
netes Tool erforderlich. Als Hilfestel-
lung bei der Toolauswahl hat imbus 
auf der Plattform www.testtoolreview.de 
eine Übersicht am Markt befindlicher 
Testdatengeneratoren und anderer 
TDM-Tools zusammengestellt. Dort 
sind neben der Kategorie „Testdaten-
management-Werkzeuge“ auch ande-
re Testtools zu finden. Die Übersicht 
soll helfen zu entscheiden, welches 
Tool für die eigene Situation in Frage 
kommen – inklusive der dazugehö-
rigen Evaluierung und Beschaffung. 
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